
 
 

 

КОМУНАЛЬНИЙ ВИЩИЙ НАВЧАЛЬНИЙ ЗАКЛАД 

«ХАРКІВСЬКА АКАДЕМІЯ НЕПЕРЕРВНОЇ ОСВІТИ» 

 

НАКАЗ 

 

20.06.2023 р.        № 41 

 

м. Харків 

 

Про захист інформації 

 

Через збільшення випадків незаконного втручання в роботу 

інформаційно-телекомунікаційних (комп’ютерних) мереж державних органів, 

органів місцевого самоврядування, підприємств, закладів та установ, 

враховуючи лист керуючого справами виконавчого апарату Харківської 

обласної ради № 01-43/1294 від 13.06.2023 «Про захист інформації», з метою 

забезпечення захисту інформації, яка зберігається на електронних носіях, та 

запобігання ризикам інформаційної безпеки в інформаційно-комунікаційній 

системі КВНЗ «Харківська академія неперервної освіти» 

 

НАКАЗУЮ: 

1. Центру медіа та інформаційних технологій (Ставицький С.Б.), Центру 

дистанційної освіти (Хворостенко І.І.): 

1.1. Провести серед співробітників структурних підрозділів 

роз’яснювальну роботу щодо дотримання заходів запобігання ризикам 

інформаційної безпеки. 

Червень 2023 року 

1.2. Здійснити аналіз можливих вразливостей інформаційних систем, а 

також програмно-апаратних засобів, серверного і мережевого обладнання 

Академії, визначити дієві способи запобігання загрозам інформаційної безпеки. 

До 01.09.2023 

1.3. Перевірити стан антивірусного захисту на серверах, віртуальних 

машинах, робочих комп’ютерах працівників (антивірусне програмне 

забезпечення повинно мати постійну технічну підтримку від розробників). 

Липень-серпень 2023 року 

1.4. Упровадити парольну політику на серверах, віртуальних машинах, 

робочих комп’ютерах працівників Академії. 

Постійно 
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1.5. Здійснювати моніторинг мережевого трафіку з метою виявлення 

злочинних дій і спроб здійснення несанкціонованого доступу до програмно-

апаратних компонентів інформаційно-комунікаційної системи Академії. 

Постійно 

1.6. Розробити та впровадити технології резервного копіювання баз даних 

та інформації, що створюється працівниками у межах основної діяльності 

Академії та її структурних підрозділів. 

До 01.09.2023 

1.7. Обстежити сервер, віртуальні машини, робочі комп’ютери Академії 

на предмет встановлення ліцензійних програмних продуктів неросійського 

походження з інтерфейсом українською або англійською мовами. 

До 01.09.2023 

2. Керівникам структурних підрозділів Академії: 

2.1. Використовувати офіційно визнані електронні поштові сервіси 

Академії та структурних підрозділів виключно в рамках основної діяльності з 

метою обміну інформацією, що не містить відомостей з обмеженим доступом 

відповідно до чинного законодавства України. 

Постійно 

2.2. Дотримуватися політики інформаційної безпеки при роботі з 

електронними поштовими сервісами, а саме: запровадити подвійну 

аутентифікацію, листи неідентифікованих авторів з невідомих адрес або з 

підозрілим вмістом відправляти у спам-теку. 

Постійно 

2.3. Здійснювати контроль за дотриманням процедури резервного 

копіювання баз даних та інформації, що створюється працівниками у межах 

основної діяльності Академії та її структурних підрозділів. 

Постійно 

3. Контроль за виконанням цього наказу покладаю на проректорів 

відповідно до  напрямів їх компетентності. 

 

Ректорка   (оригінал підписано)  Любов ПОКРОЄВА 

 

Ставицький, 050-634-07-58 


